Zatgcznik do uchwaty nr 54/2021
Zarzadu Banku Spoétdzielczego w Sokotowie Mtp.
z dnia 24.06.2021r.

REGULAMIN KORZYSTANIA Z APLIKACII
MOBILNEJ BANKU SPOtDZIELCZEGO
W SOKOtOWIE MALOPOLSKIM

Postanowienia Ogdlne | Definicje

§1

Niniejszy regulamin okresla zasady korzystania z Aplikacji Mobilnej przez Klientéw Banku (dalej ,,Regulamin”).

Uzyte w Regulaminie okreslenia oznaczajg:

1) aplikacja mobilna /aplikacja - oprogramowanie udostepniae na urzadzenia mobilne z systemem IOS i
Android przez bank w Appstore pod nazwg ,BS Sokotéw Mtp. — Nasz Bank” i Google PLAY pod nazwa , Nasz
Bank”, stuzgce do obstugi bankowosci mobilnej, instalowane na zaufanym urzadzeniu mobilnym
uzytkownika, umozliwiajgce korzystanie z ustug bankowych, w tym sktadanie zlecen ptatniczych;

2) bank - Bank Spétdzielczy w Sokotowie Mip. udostepniajacy klientowi aplikacje mobilng;

3) bankowos¢ elektroniczna - ustuga bankowosci internetowej lub mobilnej;

4) bankowos$¢ internetowa - ustuga Swiadczona przez bank zapewniajgca dostep do informacji o produktach i
ustugach posiadanych w banku oraz sktadanie dyspozycji z wykorzystaniem internetu i urzadzenia
wyposazonego w przeglgdarke internetowsa;

5) bankowos$¢ mobilna - ustuga $wiadczona przez bank zapewniajgca dostep do informacji o produktach i
ustugach posiadanych w banku oraz sktadanie dyspozycji przy uzyciu zaufanego urzadzenia mobilnego, za
pomocay aplikacji mobilnej;

6) dyspozycja - kazde oswiadczenie woli lub wiedzy, sktadane przez uzytkownika za posrednictwem aplikacji, w
tym zlecenie ptatnicze;

7) identyfikacja danymi biometrycznymi - funkcjonalno$¢ udostepniona na urzadzeniu mobilnym, na ktérym
zainstalowana jest aplikacja, przez jego producenta; metoda weryfikacji tozsamosci uzytkownika przy
wykorzystaniu danych biometrycznych, tj. cech fizycznych zarejestrowanych przez uzytkownika aplikacji na
urzadzeniu mobilnym, umozliwiajgca identyfikacje i autoryzacje dyspozycji;

8) indywidualne dane uwierzytelniajgce - indywidualne dane zapewniane uzytkownikowi przez bank do celow
uwierzytelniania, ktére mogg by¢ rowniez wykorzystywane do wyrazenia zgody w zwigzku ze sktadang
dyspozycjg, w tym w celu autoryzacji;

9) komunikat - informacja dotyczgca rodzaju i zakresu ustug oraz dyspozycji dostepnych w aplikacji, dostepna
na stronie internetowej https://www.bssokolow.pl;

10) numer telefonu - numer telefonu komérkowego podany przez uzytkownika do kontaktu z bankiem;

11) PIN do aplikacji/PIN - unikalny ciag 6 cyfr stosowany jako sposéb uwierzytelnienia uzytkownika i autoryzacji
dyspozycji w aplikacji;

12) silne uwierzytelnienie - uwierzytelnienie zapewniajgce ochrone poufnosci danych w oparciu o zastosowanie
co najmniej dwéch elementow nalezgcych do kategorii:

a) wiedza o czyms, o czym wie wytgcznie uzytkownik,

b) posiadanie czegos, co posiada wytacznie uzytkownik,

c) cechy charakterystyczne uzytkownika, bedacych integralng czescia tego uwierzytelniania oraz
niezaleznych w taki sposdb, ze naruszenie jednego z tych elementéw nie ostabia wiarygodnosci
pozostatych;

13) strona internetowa Banku —strona, na ktérej dostepne sg m.in. aktualne wersje Regulaminu i Przewodnika
dla klienta - Aplikacja mobilna Nasz Bank (www.bssokolow.pl);

14) Smart karta — karta wirtualna uruchamiana w aplikacji mobilnej umozliwiajgca inicjowanie transakcji
wypftaty lub wptaty w bankomatach Banku.

15) sm@rt wypfata — transakcja ptatnicza zainicjowana przez Klienta w bankowosci elektronicznej,
pozwalajgca na wyptate gotéwki w bankomatach Banku.

16) taryfa - obowigzujgca w banku taryfa prowizji i optat za czynnosci i ustugi bankowe;

17) transakcja ptatnicza - zainicjowana przez uzytkownika wptata, wyptata lub transfer srodkow pienieznych;

18) umowa - umowa oraz regulamin dotyczacy produktow i ustug bankowych zawarta przez posiadacza



http://www.bssokolow.pl/

rachunku lub posiadacza karty z bankiem;
19) urzadzenie mobilne - smartfon, tablet lub inne urzadzenie z systemem operacyjnym iOS lub Android,
obstugujace transmisje danych i posiadajace dostep do internetu;
20) uzytkownik/uzytkownik aplikacji - osoba fizyczna korzystajgca z aplikacji mobilnej na zasadach okreslonych
w niniejszym regulaminie;
§2
Uzytkownik jest uprawniony do korzystania z aplikacji mobilnej zgodnie z zasadami okreslonymi w
Przewodniku dla klienta - Aplikacja mobilna Nasz Bank dostepnym na stronie internetowej Banku.

. W celu umozliwienia funkcjonowania aplikacji mobilnej uzytkownik powinien spetni¢ wymagania techniczne
okreslone przez Bank w Przewodniku dla klienta - Aplikacja mobilna Nasz Bank, z uwzglednieniem
zapewnienia dostepu do Internetu, co moze mie¢ wptyw na wykorzystanie limitu transferu danych i
ewentualne ponoszenie niezaleznych od Banku optat na rzecz dostawcow Internetu.

Koszty transmisji danych lub wykorzystania limitu transmisji danych wymaganych do pobrania, instalacji,
uruchomienia i korzystania z aplikacji mobilnej s3 pokrywane przez uzytkownika na podstawie umow
zawartych przez niego z dostawcg Internetu.
Bank udostepnia informacje o wymogach technicznych, jak i o sposobie instalacji i obstugiaplikacji mobilnej
na stronie internetowej Banku.
Uzytkownik jest zobowigzany do korzystania z aplikacji mobilnej w sposdb zgodny z obowigzujacym
prawem, niniejszym regulaminem i Przewodnikiem dla klienta - Aplikacja mobilna Nasz Bank.

§3

. Aplikacja mobilna Nasz Bank to dodatkowy elektroniczny kanat dostepu w ramach bankowosci
elektronicznej, aktywacji dokonuje sie zgodnie z Przewodnikiem dla klienta - Aplikacja mobilna Nasz Bank.
Bank udostepnia aplikacje mobilng w celu:

1) przegladania informacji o zgromadzonych srodkach finansowych na swoich
rachunkach;

2) przegladania historii operacji;

3) przegladania informacji o kredytach, lokatach;

4)  realizacji przelewow zwyktych, zdefiniowanych, podatkowych;

5) realizacji przelewéw w oparciu o QR kod;

6) zaktadania i likwidacji lokat;

7) zatwierdzania operacji bankowych i autoryzacji dyspozycji z bankowosci internetowej tzw. autoryzacja
mobilna;

8)  korzystania z ustugi BLIK;

9) korzystania z ustugi smart Karty i sm@rt wyptaty

10) dotadowania telefonu;

11) udostepniania informacji o najblizszych placéwkach lub bankomatach;

12) otrzymywania systemowych powiadomien push.

§4
Udostepnienie aplikacji mobilnej przez Bank nastepuje poprzez umozliwienie jej pobrania:
1) naurzadzenie mobilne z systemem operacyjnym iOS ze sklepu App Store;
2) na urzadzenie mobilne z systemem operacyjnym Android ze sklepu Google Play.

. Warunkiem zainstalowania aplikacji mobilnej jest posiadanie urzadzenia mobilnego pozwalajgcego na
jego instalacje oraz wtgczonego dostepu do bezprzewodowego Internetu.

. Aktywacji aplikacji mozna dokona¢ wytacznie posiadajgc uprzednio dostep do bankowosciinternetowej.

. W celu aktywacji aplikacji mobilnej nalezy w bankowosci internetowej (Internet Banking) doda¢ zaufane
urzadzenie mobilne a nastepnie postepowac zgodnie z instrukcjami zawartymi na stronie internetowe;j
Banku oraz w Przewodniku dla klienta - Aplikacja mobilna Nasz Bank.

. Aktywacja aplikacji wymaga zaakceptowania przez uzytkownika tresci niniejszego regulaminu w zakresie
dotyczgcym aplikacji mobilnej.

Podczas aktywacji aplikacji mobilnej uzytkownik nadaje kod dostepu do aplikacji tzw. e-PIN.
Logowanie do aplikacji moze odbywac sie za pomocg kodu e-PIN do aplikacji lub identyfikacji danymi
biometrycznymi.

Korzystanie z identyfikacji danymi biometrycznymi wymaga aktywacji tej funkcji na urzadzeniu mobilnym
wraz z rejestracjg indywidualnych cech fizycznych, a takze aktywacji tej funkcji w aplikacji. Aplikacja nie
przetwarza danych biometrycznych uzytkownika.

. Autoryzacja dyspozycji w aplikacji mobilnej Nasz Bank odbywa sie z uzyciem kodu e- PIN.

Aktywacja aplikacji mobilnej powoduje automatyczng zmiane sposobu autoryzacji dyspozycji sktadanych w
bankowosci internetowej (Internet Banking) na autoryzacje mobilng przy uzyciu aplikacji Nasz Bank i kodu e-
PIN.



11.

12.

13.

W przypadku nieudanego logowania poprzez identyfikacje danymi biometrycznymi wymagane jest
logowanie do aplikacji za pomoca e-PIN-u do aplikacji.

Btedne uwierzytelnienie uzytkownika podczas logowania do  aplikacji  polegajgce na 3 krotnym
wprowadzeniu btednego e-PIN-u do aplikacji, powoduje automatyczne zablokowanie dostepu do aplikacji i
usuniecie uzytkownika.

Odblokowanie dostepu do aplikacji po jej zablokowaniu wymaga ponownej aktywacji aplikacji mobilnej
zgodnie z instrukcjami zawartymi w Przewodniku dla klienta - Aplikacja mobilna Nasz Bank.

Zasady bezpieczenstwa dotyczace aplikacji mobilnej

§5

Bank okredla wymogi bezpieczeristwa, ktére musi spetnia¢ e-PIN do aplikacji i prezentuje je w czasie

ustalania lub zmiany e-PIN-u do aplikacji.

Uzytkownik aplikacji jest zobowigzany do:

1) ochrony e-PIN-u do aplikacji oraz urzadzenia mobilnego przed nieuprawnionym przejeciem lub
uzyciem przez osoby trzecie;

2) niezwlocznego zgtoszenia do Banku utraty, kradziezy, przywtaszczenia albo
nieuprawnionego uzycia urzadzenia mobilnego lub e-PIN-u;

3) niezwltocznego zgtoszenia do banku nieuprawnionego uzycia aplikacji mobilnej przez osoby
nieuprawnione;

4) nieudostepniania urzagdzenia mobilnego osobom nieuprawnionym;

5) przechowywania e-PIN-u do aplikacji oraz urzadzenia mobilnego z zachowaniemnalezytej starannosci.

Zgtoszenie utraty, kradziezy, przywtaszczenia albo nieuprawnionego uzycia urzgdzenia mobilnego lub

aplikacji nastepuje:

1) w placéwce Banku;

2) w bankowosci internetowej poprzez usuniecie zaufanego urzadzenia mobilnego.

Na podstawie zgtoszenia, o ktérym mowa ust. 3, Bank usuwa z listy zaufane urzadzenie mobilne, co

uniemozliwia postugiwanie sie aplikacjg na zaufanym urzadzeniu mobilnym.

Za udostepnienie zaufanego urzadzenia mobilnego, udostepnienie aplikacji lub ujawnienie e-PIN-u do

aplikacji osobom trzecim odpowiedzialnos¢ ponosi uzytkownik aplikacji.

§6
Uzytkownik jest zobowigzany uzywac aplikacji pochodzacej z wiarygodnego Zrédta (wytacznie ze sklepow
Google Play oraz App Store).
Zaleca sie, by uzytkownik zapewnit ochrone zaufanego urzadzenia mobilnego przy pomocy:

1) kodu odblokowujgcego ekran;

2) programu antywirusowego.

Nie zaleca sie otwierania na zaufanym urzadzeniu mobilnym wiadomosci e-mail, zatgcznikéw do e-mail i
linkéw do stron WWW, pochodzacych z nieznanych zrédet i od nieznanych oséb.

W trakcie korzystania z aplikacji, komunikacja pomiedzy zaufanym urzgdzeniem mobilnym, a serwerem
Banku jest szyfrowana protokotem SSL, z zastosowaniem certyfikatu wystawionego i uwierzytelnionego dla
serwera bankowego.

Ograniczenia w korzystaniu z aplikacji
§7
Bank jest zobowigzany zablokowaé dostep do aplikacji, uniemozliwiajac tym samymwykonanie dyspozycji,
w jednym z nastepujgcych przypadkow:
1) ztozenia przez uzytkownika dyspozycji usuniecia profilu uzytkownika lub dezaktywacjiaplikacji;
2) 3-krotnego wprowadzenia nieprawidtowego e-PIN-u do aplikacji.
Bank ma prawo czesciowo ograniczy¢ lub zablokowa¢ dostep do aplikacji i/lub czasowozablokowaé
wykonanie dyspozycji w nastepujacych przypadkach:
1) uzasadnionych przyczyn zwigzanych z bezpieczenistwem, tj.:
a) uzyskania informacji w tym podejrzenia, iz dyspozycje w aplikacji sktadane sg przezosoby
nieuprawnione,
b) zagrozenia przechwycenia danych dostepowych przez ztosliwe oprogramowanie,
c) wykorzystywania danych  dostepowych przez  oprogramowanie automatycznie
logujace sie z duza czestotliwoscia,
d) wykorzystywania systemdéw lub rachunkéw w sposéb niezgodny z obowigzujgcymiprzepisami
prawa,



e) wykonywania dziatan moggcych zagraza¢ bezpieczenstwu systemu i danych w nimprzetwarzanych;

2) podejrzenia nieuprawnionego uzycia aplikacji, zaufanego urzadzenia mobilnego, indywidualnych danych
uwierzytelniajacych lub umysinego doprowadzenia do nieautoryzowanej dyspozycji;

3) powaziecia informacji o zagrozeniu bezpieczenstwa dyspozycji;

4) dokonywania czynnosci konserwacyjnych aplikacji lub innych systemdéw teleinformatycznych,
zwigzanych  z  korzystaniem z  aplikacji, o czym  Bank z wyprzedzeniem poinformuje
uzytkownika na stronie internetowej Banku;

5) dokonywania czynnosci majacych na celu usuniecie awarii, usterek lub nieprawidtowosci dziatania
aplikacji lub innych systemoéw teleinformatycznych zwigzanych z jej obstuga.

3. Bank moze uchyli¢ ograniczenie albo blokade dostepu do aplikacji w przypadku, o ktérym mowa w ust. 2 pkt

1-3, jezeli na wniosek uzytkownika, Bank wyda uzytkownikowi nowe indywidualne dane uwierzytelniajace.

4. W przypadkach, o ktérych mowa w ust. 2 pkt 4-5, ograniczenie lub blokada dostepu do aplikacji i/lub
czasowa blokada dyspozycji nastepuje przez mozliwie krotki okres niezbedny do usuniecia przyczyny
ograniczenia lub blokady.

INNE POSTANOWIENIA

§8.
1. W sprawach nieuregulowanych w niniejszym Regulaminie zastosowanie majg postanowienia regulaminéw
odpowiednich produktéw bankowych.
2. Bankowi przystuguje prawo do zmiany Regulaminu, w przypadku:

1) Zmian w aplikacji mobilnej lub w innych produktach majgcych wptyw na jej dziatanie, zwigzanych z
postepem technologicznym i informatycznym, ktére majg na celu zwiekszenie bezpieczenstwa lub
utatwienie korzystania z aplikacji mobilnej, o ile powoduja one koniecznosé zmiany Regulaminu;

2) Wprowadzenia nowych lub zmiany obecnie obowigzujacych przepiséw prawa lub wydania przez
uprawnione organy panstwowe rekomendacji lub interpretacji w sprawie sposobu stosowania tych
przepisdw, jezeli powoduje to konieczno$¢ dostosowania postanowied Regulaminu do rozwigzan
wynikajacych z wydawanych przepiséw prawa, rekomendacji lub interpretacji.

3. O zakresie wprowadzanych zmian, o ktérych mowa w ust. 2 pkt 2 Bank zawiadamia Uzytkownika aplikacji w
sposob okreslony w Umowie, w terminie nie pdzniej niz dwa miesigce przed datg ich wejscia w zycie.

4. 0O zmianach, o ktorych mowa w ust. 2 pkt 1, Uzytkownik aplikacji jest informowany z pominieciem trybu
opisanego w ust. 3, poprzez umieszczenie informacji na stronie internetowej Banku lub na wyciggu
bankowym.

Regulamin obowiazuje od 24 czerwca 2021 r.



Zatacznik nr 1. do Regulaminu korzystania z aplikacji mobilnej

Standardowe limity pojedynczej operacji oraz limity
wszystkich operacji w ciggu dnia

1. Standardowe limity pojedynczej operacji oraz limity wszystkich operacji w ciggu dnia dokonywanych za

posrednictwem bankowosci mobilnej:
a) Przelewy:

Limit pojedynczej operacji Limit wszystkich operacji w ciggu dnia

rachunki w ztotych dla klientéw indywidualnych

2 000 ztotych

1 000 ztotych

rachunki w ztotych dla klientéw instytucjonalnych

1 000 ztotych 2 000 ztotych

b) Wyptaty gotéwki w bankomatach Banku za pomocg smart karty:

Limit pojedynczej operacji Limit wszystkich operacji w ciggu dnia

rachunki w ztotych dla klientéw indywidualnych

10 000 ztotych

1 000 ztotych

rachunki w ztotych dla klientéw instytucjonalnych

10 000 ztotych

1 000 ztotych

2. Limity dotyczg transakcji na rachunku.
Z zastrzezeniem ust. 4 uzytkownik, moze wnioskowac o indywidualne ustalenie limitow, o ktérych mowa

w ust. 1.
4. O wysokosci limitow ostatecznie decyduje Bank.



